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8 M A N Access Rights Management

Access Rights Management verhindert den unbefugten Zugriff auf Daten
und optimiert sicherheitsrelevante Prozesse innerhalb des Firmennetzwerks.

PERMISSION
ANALYSIS

USER DOCUMENTATION
PROVISIONING & REPORTING

ROLE & PROCESS SECURITY
OPTIMIZATION MONITORING




XXX

PERMISSION ANALYSIS

Gegen Gefahren, die Sie nicht sehen, kdnnen Sie nichts unternehmen. 8MAN analysiert die Berechti-
gungslage in lhrem Unternehmen und zeigt, wer auf welche Ressourcen zugreifen kann.

In einer zentralen Ansicht sehen Sie die Gruppenmitgliedschaften aus dem Active Directory und
die Zugriffsrechte fur Ihre Fileserver, SharePoint Sites, Exchange und vSphere.

Mit diesem Wissen sind Sie in der Lage, zu handeln und Ihr Unternehmen vor internen
Sicherheitsvorfdllen zu schitzen.

8MAN gibt Ihnen die Kontrolle zurick. Ein Klick auf die Ressourcenansicht zeigt den Ist-Stand eines
gescannten Systems und die darauf berechtigten Mitarbeiter.

DOCUMENTATION & REPORTING

8MAN erstellt Reporte, die wirklich gebraucht werden. Revisoren staunen, wenn sie auf einer Seite die
Zugriffsrechte eines Mitarbeiters sehen. Geschdftsfuhrer sind erleichtert, wenn Sie wissen, wer

auf den Personaldatenordner zugreifen kann. Die Reporte sind mit wenigen Klicks konfigurierbar,
verstdndlich for jeden und kénnen automatisiert versendet werden.

Die Erstellung eines Reports erfolgt in zwei Schritten: Definition der zu analysierenden Ressourcen

und die Auswahl des Ausgabeformats.

SECURITY MONITORING

Sowohl im Active Directory wie auch auf dem Fileserver fUhren eine Reihe von Mitarbeitern
Anderungen aus. Ohne ein vollumféngliches Monitoring entstehen Sicherheitsrisiken.

Mit dem 8MATE AD Logga (fur Active Directory) und dem 8MATE FS Logga (fur Fileserver), erfassen Sie
alle sicherheitsrelevanten Aktivitdten in Ihrem Firmennetzwerk. Damit kénnen Sie nachvollziehen, wer
was wann im Netzwerk gemacht hat und bei Problemen die Ursachen aufkl@ren.

Auf Prozessebene erlangen Sie vollstdndige Transparenz Uber die Access Rights Aktivitdten. Selbst
auBerhalb von 8MAN vorgenommene Anderungen werden erfasst. Auf Basis der gewonnenen
Informationen Idsst sich Ihr Access Rights Management Prozess optimieren.

ROLE & PROCESS OPTIMIZATION

Nicht der Administrator sondern ein Data Owner bzw. Vorgesetzter weill am besten, wer worauf Zugriff
haben sollte. Mit der EinfUhrung eines Rollenkonzeptes fur die Analyse und Erteilung von Zugriffsrechten
tragen Sie Data Awareness und entsprechendes Handeln in |hr Unternehmen.

Konkret bilden Sie das Organigramm Ihrer Firma nach und erfassen alle Abteilungen. Anschliessend
weisen Sie den einzelnen Data Owner ihre Mitarbeiter zu. Die Data Owner analysieren oder vergeben
die Zugriffsrechte Ihrer Mitarbeiter auf Ressourcen. Mit dem Zusatzmodul 8MATE GrantMA kann der
Mitarbeiter Uber ein Webportal neue Berechtigungen bestellen. Der Data Owner entscheidet dann in
einem frei definierbaren Workflow Uber die Bewilligung.

USER PROVISIONING

Legen Sie neue Benutzer mit Hilfe von rollenspezifischen Templates innerhalb von Sekunden an. Die
Nutzergenerierung erfolgt standardisiert und entsprechend der Rollen in Ihrem Unternehmen. Die in
den Active Directory Gruppen definierten Zugriffsrechte fur Fileserver, SharePoint Sites, Exchange und
virtuelle Server werden gleich mit vergeben.

Damit der neue Kollege gleich starten kann, generiert 8VWAN das passende E-Mail-Konto. Terminieren
Sie die Aktivierung, um den Eintritt in der Zukunft vorzubereiten oder bei Projektarbeiten zeitlich zu
begrenzen. Ob Helpdesk oder Data Owner: In beiden Féllen arbeiten die Beteiligten mit einem
reduzierten, einfachen Interface. Alle Zugdnge sind in wenigen Schritten gelegt.



8MATEs im Uberblick:
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Security Monitoring

¢ 8SMATE AD Logga
o 8MATE Alerts

¢ 8MATE FS Logga

Ressource
Integration

* 8MATE Exchange
¢ 3MATE vSphere
® 3MATE SharePoint

8MAN Application Integration

e ZMATE Matrix42

lhr lokaler Ansprechpartner:

IBV Informatik AG

Stallikerstrasse 1
8906 Bonstetten
Schweiz

T: +41 44 745 92 92
E: info@ibv.ch
W: www.ibvsolutions.com

IBV Informatik GmbH

Wiesentalstrasse 74a
79539 Lorrach
Deutschland

T: +49 305 7707 685 0
E: info@ibv.ch
W: www.ibvsolutions.com

Role & Process
Optimization
e 8MATE GrantMA

Threat & Gap
Management

¢ 8MATE Clean!






