2-Faktor-
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Unser Beitrag flir Sie

Secure
Logon™ 2.0

M Moderne 2-Faktor-Authentifizierung auch ohne PKI
M Komfortable Anmeldung am System

M Schnelle Authentifizierung von Prozessen

M Einfache Integration — 1 bis 1.000e Arbeitsplatze
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Herausforderung:

Aufgrund immer besserer Methoden zur Ausspdhung von Be-
nutzernamen und Passwortern ist eine klassische Anmeldung,
die ausschlieBlich auf den Faktor des Passwortes setzt, langst
nicht mehr sicher. Tippfehler bei der Eingabe komplexer Pass-
worter verursachen einen erheblichen Supportaufwand zur
Entsperrung von Konten. AuBerdem ist der Arbeitsaufwand zur
hinreichend sicheren Gestaltung dieser Anmeldeverfahren
enorm flr Nutzer wie auch Administratoren.

Lésung:

Die Ldsung ist ein 2-Faktor-Authentifizierungssystem, das die
Benutzeranmeldung durch Kombination eines SecurityTokens
als erster Faktor mit einer PIN als zweitem Faktor vorsieht.
Moglich ist hierbei die parallele Nutzung von Hardware beliebi-
gen Typs und Anzahl, etwa von Smartcards, wobei den Ein-
satzmoglichkeiten keine Grenzen gesetzt sind.

Das sehr hohe Sicherheitsniveau solcher Authentifizierungssys-
teme ergibt sich insofern, als das Ausspahen eines Passwortes
nicht mehr ausreichend ist, um sich Zugang zu verschaffen.
Zusatzlich muss ein Angreifer in den Besitz des SecurityTokens
gelangen. Die Kombination der beiden Faktoren ,Wissen®
(PIN/Passwort) und ,Besitz" (SecurityToken) markiert mithin
den Vorteil dieser Lésung.

Produkt:

Die von digitronic® entwickelte Software Secure Logon™ 2.0
gewahrt dem Anwender ein hohes MaB an Sicherheit und Kom-
fort durch eine 2-Faktor-Authentifizierung bei der Anmeldung
am Windows-Betriebssystem. Sie ist per Softwareverteilung
ausrollbar und kann Uber zentrale Gruppenrichtlinien admi-
nistriert werden.

Als Bestandteil der Software wird von digitronic® der
Secure Logon™ 2.0 Credential Provider als Komponente fur
das Betriebssystem bereitgestellt, welche die gewlinschte
2-Faktor-Authentifizierung am PC oder Remote-Desktop mit
dem SecurityToken und einer PIN ermdéglicht.

Die Authentifizierung Uber den Secure Logon™ 2.0 Creden-
tial Provider kann bei Bedarf erzwungen werden, d. h., die
Eingabe von Benutzername und Passwort durch den Benut-
zer ist in diesem Fall nicht moglich. Secure Logon™ 2.0
bietet mit seinem modernen, klar definierten und multilin-
gualen User Interface eine einfache Mdglichkeit, dem An-
wender Zugang zu seinem Arbeitsumfeld zu verschaffen.

Leistungsumfang:

Secure Logon™ 2.0 gewahrt den Komfort, nur mit Security-
Token und PIN, den Zugang zu allen Ressourcen in einem
Windowsumfeld beliebiger GréBe abzusichern. Dabei ist
keine komplexe Public-Key-Infrastruktur erforderlich.

Auf einem SecurityToken kdnnen weitere Identitaten abge-
legt werden und ohne Zusatzsoftware an Zielsystemen
Ubergeben werden.

Trotz der dezentralen und unabhdngigen Losung werden
gegebene Sicherheitsrichtlinien eingehalten. Ablaufende
Kennworter und deren vorgeschriebene Komplexitat werden
in vollem Umfang unterstitzt. Der Aspekt der Sicherheit
wird gesteigert, indem eine Sperrung oder Abmeldung des
PCs durch das Entfernen des SecurityTokens erfolgen kann.

Die exklusiv flUr die Losung zur 2-Faktor-Authentifizierung
konzipierte und entwickelte Token Engine ist modular auf-
gebaut. Somit setzt Secure Logon™ 2.0 auf einer extrem
flexiblen Architektur auf.

TECHNISCHE DETAILS

Betriebssysteme:
Windows 7, 8, 8.1, 10

SecurityToken:

M digitronic® SecurityToken mit Java Card OS

M Mifare DESFire EV1

M weitere SecurityToken 3.0.4 wie IBM/NXP, Giesecke & De-
vrient, Gemalto, Oberthur oder mit Betriebssystemen wie
STARCOS, Multos, TCOS und CardOS auf Anfrage bzw. ohne
Support

Kurzportrait:

Die digitronic® computersysteme gmbh mit Sitz in Chemnitz realisiert
seit 1991 IT-Losungen auf den Gebieten Kommunikation, IT-
Sicherheit und digitale Vertraulichkeit. Mit einem klaren Fokus auf
Zuverlassigkeit, Kundenfreundlichkeit und Funktionalitét erarbeitet
ein dynamisches und hochmotiviertes Team innovative Lésungen.

Mit digitronic® All-In-One Paketen werden Auditanforderungen nach
2-Faktor-Authentifizierung und Teamverschlisselung erfiillt.

Mobile, plattformunabhangige Vertraulichkeit zum Beweis nicht mani-
pulierter Bildinformationen und sensible Steuerungsprozesse im Um-
feld von Industrie 4.0 sind aktuelle Forschungs- und Entwicklungs-
schwerpunkte in enger Zusammenarbeit mit GroBkunden. digitronic®
ist Regionalstelle im Bundesverband IT-Sicherheit e.V. TeleTrusT und
tragt das Zeichen -IT-Security made in Germany.

Standard:
PKCS #11, RFID nativ

Kartenlesegeriéte:

M Leser mit ISO/IEC 14443 wie ReinerSCT cyberlack RFID
basis, ReinerSCT cyberJack RFID Komfort, Cherry TC1300
und Identiv CLOUD 3700F

M Moderne kontaktbehaftete Kartenleser
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